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1 Politiques de bones practiques de Seguretat de la Informacio en la
SMAP

A continuacié es plantegen una série de recomanacions que pretenen regular el bon Us,
disponibilitat i nivell de servei dels recursos informatics de SMAP. Aquelles persones que de
forma reiterada o deliberada o per negligéncia les ignorin o les infringeixin, es podran veure
subjectes a les actuacions técniques (per minimitzar els efectes de la incidéncia) o
disciplinaries que s'estimin oportunes.

1.1 Procés d’autoritzacié de recursos per al tractament de la informacio

Qualsevol persona que necessiti un nou ordinador, portatil, software de gestid, etc. haura de
remetre la sol-licitud al IMI mitjangant el correu electronic indicant clarament el motiu o
necessitat de la compra. El responsable de IT del IMI acceptara, denegara o remetra al comite
de direccié la peticié..

1.2 Us acceptable dels actius

Internet

* L'accés a Internet esta limitat a les URL’s i IP’s que préviament hagin estat autoritzades pel
IMI.

No esta permeés I'is de comunicaci6 interactiva com a xats, BBS o ICQ entre uns altres,

* No es permet I'Us de sistemes de cerca i obtencié d'arxius de musica, videos o arxius
comercials amb drets reservats com per exemple: kazaa, e-mule, napster, Imesh, etc..

* L'usuari és conscient que SMAP no pot coneéixer el contingut de la informacié que circula a
través de la seva xarxa i, per tant, eximeix a l'organitzacié de tota responsabilitat en relaci6
amb el contingut dels missatges transmesos a través d'aquesta.

* Els usuaris no disposen de privilegis per a la instal-lacié de software.

1.3 Extracci6 de pertinences

Els equips, la informaci6 o el software no es poden treure fora de las instal-lacions. Per realitzar
reparacions els técnics es desplacen a la ubicaci6 de I'equip avariat..

1.4 Drets de propietat intel-lectual (IPR)

* Els usuaris i administradors han de respectar les condicions de llicéncia i copyright del
software que usin en els seus equips.

Tot software adquirit de forma central per SMAP haura d’estar degudament llicenciat

Tot software que s’usi en SMAP per a finalitats administratives o comercials ha d'estar
degudament llicenciat, amb un nombre de llicencies que es correspongui amb el nombre
d'usuaris simultanis. Per descomptat, podra usar-se en equips de SMAP software "lliure"
(Open source, freeware, etc.).

* Tot software que s'usi que estigui protegit per Copyrights no pot ser copiat, excepte amb
autoritzacié del propietari. No es podran usar els mitjans que SMAP posa a la disposici6 de
la seva comunitat per copiar software protegit o trencar les proteccions del mateix.

* A part del software, tota una altra informacié que també posseeixi drets d'autor, que estigui
en format electronic i que hagi estat obtinguda d'un altre equip o xarxa, s'ha d'usar d'acord
amb la legislacio vigent.
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* Els usuaris respondran sempre personalment del software que hagi instal-lat en els seus
equips, aixi com de I's que del mateix s'efectui, i hauran de complir amb les obligacions i
requisits que es derivin de la seva instal-lacio i utilitzacio.

* En cap cas els usuaris podran permetre que cap persona dugui a terme la instal-lacié en
els seus equips de software que no estigui degudament llicenciat.

1.5 Controls contra el codi malicids

Esta instal-lat en els servidors un software detector de codi maliciés. S’executa un control de
deteccié com a minim una vegada per setmana.

1.6 Correu electronic i Enviament de missatges

Qualsevol empleat que ho hagi sol-licitat al IMI i se li hagi aprovat disposa d'un compte de
correu electronic activa, protegida amb codi d'usuari i contrasenya la qual pot utilitzar des dels
diversos equips destinats per a aixo.

Es responsabilitat del treballador fer bon Us del seu compte, entenent per bon Us:

L'ds del seu compte amb finalitats comercials o de produccié d'interés per SMAP.

* Llegir diariament el seu correu i esborrar aquells missatges obsolets, per alliberar espai en
la seva bustia de correu.

L'ds d'un llenguatge apropiat en les seves comunicacions.
El respectar les regles de "Conducta Internet" per a les comunicacions.

No permetre que segones persones facin Us del seu compte

Esta estrictament prohibit:

L’Us del compte per a finalitats personals.

*

El manar o contestar cadenes de correu.
*  Obrir correu amb arxius adjunts sospitosos.

* Enviar SPAMS d’informacio (correu brossa), o enviar annexos (attachments) que poguessin
contenir informacié nociva per a un altre usuari com a virus o pornografia.

Cada persona és responsable de recolzar els seus correus en el seu equip personal o en
defecte d'aix0 en carpetes en el seu compte en el servidor de correu.

El seu compte en els servidors té un limit de 25 megabytes d'espai per a correu. Si excedeix
aquest limit, tot nou correu sera automaticament rebutjat.

1.7 Sistemes d’informacié del negoci

El correu ordinari solament podra ser obert pel personal d'administracié, qui ho distribuira sense
obrir a la persona a la qual vagi indicada.

Les transmissions de fax rebudes es lliuraran immediatament al destinatari pel personal
d'administraci6 autoritzat.

1.8 Politica de lloc de treball lliure i pantalla neta

Els llocs de treball estan protegits amb un bloqueig automatic de la pantalla controlat per
contrasenya.
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La informaci6 en paper quan no s'utilitza esta guardada en armaris tancats amb clau.

Els dispositius de fax i copiadores estan controlats pel responsable de l'area. Els documents
que s'imprimeixen o copien en ells sén immediatament lliurats als seus destinataris.

1.9 Politica d’us dels serveis de xarxa

Els usuaris solament disposen d'accés a les carpetes compartides en les quals tenen permisos
assignats, préviament autoritzats pel IMI.

1.10 Sistema de gesti6é de contrasenyes

Les contrasenyes ofereixen un mitja de validar la identitat de cada usuari, podent aixi establir
els drets d’accés als recursos o serveis de tractament de la informacio.

Tots els usuaris es comprometen a:

*
*

Mantenir la confidencialitat de las contrasenyes;

Evitar I'escriptura de les contrasenyes en paper, excepte si existeix una forma segura de
guardar-ho;

Canviar les contrasenyes si es té algun indici de la seva vulnerabilitat o de la del sistema;

Seleccionar contrasenyes de bona qualitat, amb una longitud minima de 6 caracters, que
siguin:
* Facils de recordar.

* No estiguin basades en alguna cosa que qualsevol pugui endevinar o obtenir usant
informacié relacionada amb I' usuari, por exemple, noms, dates de naixements,
nameros de teléfon, etc.

* No tinguin caracters consecutius repetits o que siguin tots nombres o totes lletres

Canviar les contrasenyes a intervals de temps regulars o en proporcidé al nombre
d'accessos (les contrasenyes de les comptes amb privilegis especials haurien de canviar-
se amb més freqiiéncia que les normals), evitant utilitzar contrasenyes antigues o cicliques;

Canviar les contrasenyes temporals assignades per a inici, la primera vegada que
s'accedeixi al sistema;

No incloure contrasenyes en cap procediment automatic de connexié, que, per exemple,
les emmagatzemi en una macro;

No compartir contrasenyes d’usuari individuals

No apuntar contrasenyes en dispositius mobils, agendes, etc..

1.11 =-Recursos tecnologics.

Els treballadors que disposen de recursos de feina propietat de I'SMAP ja siguin ordinadors,
teleéfons mobils, tabletes o similars es comprometen a seguir les seglents premisses:

Els dispositius s’utilitzaran Unicament per a finalitats professionals.

Quan el treballador que fa Us del dispositiu abandona el seu lloc de feina, haura de
deixar el dispositiu bloquejat i en bones condicions.
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No es pot fer Us dels dispositius en horari no laboral i fora de les instal-lacions o punt de
feina propi del treballador, a excepcié de personal que disposa de dispositius mobils
localitzables sense limitacié horaria.

Cada treballador sera responsable de la confidencialitat del seu codi de bloqueig i no
en podra fer difusié. Si existeix la possibilitat de que persones no autoritzades tinguin
coneixement de la clau de bloqueig, I'usuari ho haura de notificar a 'empresa per tal de
fer la revisié i el canvi de codi corresponent.

S’hauran de notificar les anomalies detectades en relacié a un mal funcionament o amb
incidencies relacionades amb la seguretat de les dades.

Es prohibeix la instal-lacié d’aplicacions o modificacions significatives a la configuracio
del sistema operatiu que no hagin estat autoritzades, respectant la configuracié
d’aplicacions corporatives.

Informar que les PDA so6n propietat i responsabilitat d’'SMAP i que només es poden
emprar d’acord amb les instruccions rebudes i pel desenvolupament de les tasques
professionals.

Amb la finalitat de complir amb la normativa de protecci6é de dades i respecte als drets
de tots els companys, no es permet I'enregistrament de les converses essent
responsabilitat de cada treballadors seguir les pautes indicades i qui haura de
respondre de les responsabilitats que es poden derivar

1.12 Teletreball

Es realitza teletreball amb l'autoritzacié de I'IlMI i mitjangant els protocols de seguretat
establerts per ells

L’IMI facilita una VPN i un certificat de seguretat que s’ha de descarregar tot usuari que vulgui
connectar-se remotament al seu lloc de feina.

La responsabilitat de disposar d’'un equip amb les caracteristiques minimes que requereix 'IMI
aixi com de la cura i 'actualitzacié del mateix es del propi usuari. També cal destacar que es
l'usuari qui ha de tenir cura de la proteccié de I'equip i de la proteccié de dades que implica.

1.- VERSIO REVISADA | APROVADA PEL CONSELL D’ADMINISTRACIO DE DATA 28 DE
JULIOL DE 2021.



